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Edward Snowden jako bohater debaty publicznej
0 nadzorze panstwowym i ochronie prywatnosci w erze Internetu

Wprowadzenie

W XXI wieku w Stanach Zjednoczonych coraz wyrazniej widoczne sa an-
tagonizmy wystepujace miedzy swoboda wypowiedzi, a probami kontroli nad
obiegiem informacji. Chociaz amerykanska kultura medialna od lat opiera si¢
na roznorodnos$ci pogladow i autonomii dziennikarskiej, nowe zagrozenia i re-
alia technologiczne znaczaco wptynety na sposob, w jaki informacje sa tworzo-
ne, przetwarzane i rozpowszechniane. Do najwigkszych wyzwan naleza kwestie
zwigzane z bezpieczenstwem narodowym, cyberatakami oraz wyciekiem pouf-
nych danych. Rownocze$nie zyskuja na znaczeniu media spotecznosciowe i duze
platformy internetowe, ktére coraz czesciej decydujg o tym, jakie tresci zostaja
dopuszczone do obiegu, a ktore sg usuwane lub ograniczane. Mimo konstytu-
cyjnie zagwarantowanej wolno$ci stowa, cenzura w Stanach Zjednoczonych ist-
niata od zawsze, przyjmujac r6zne formy. W pewnych sytuacjach uzasadniano
ja wzgledami bezpieczenstwa narodowego. Widoczne bylo to w czasie konflik-
tow zbrojnych czy napie¢ miedzynarodowych, kiedy ograniczenia w dostepie do
informacji miaty chroni¢ panstwo przed zagrozeniami zewnetrznymi. Znacznie
czgsdciej jednak cenzura byla narzedziem walki ideologicznej oraz politycznej
i shuzyta do ksztaltowania opinii spolecznej zgodnie z interesami wtadzy. Wia-
$nie ten drugi rodzaj cenzury stanowi istotne tto dla sprawy Edwarda Snowdena,
ktorej konsekwencje wykraczaja daleko poza problem bezpieczenstwa, ujawnia-
jac mechanizmy selektywnego dostepu do informacji oraz napie¢ miedzy wolno-
$cia jednostki a interesem panstwa.
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Edward Snowden nalezy do grona kluczowych postaci wspotczesnej debaty
publicznej o nadzorze panstwowym i ochronie prywatnosci. Ujawnione przez
niego w 2013 roku tajne dokumenty amerykanskich stuzb wywiadowczych do-
prowadzilty do jednego z najpowazniejszych przeciekow informacji w historii
Stanoéw Zjednoczonych i odstonity rozlegly system masowej inwigilacji prowa-
dzonej przez National Security Agency (pol. Agencja Bezpieczenstwa Narodo-
wego) [dalej: NSA] i jej zagranicznych partneréw. Wydarzenia te staty si¢ impul-
sem do globalnej dyskusji.

Tematem niniejszego artykutu jest ukazanie prob cenzury mediow w XXI
wieku na przyktadzie sprawy Edwarda Snowdena. Zagadnienie to jest niezwykle
istotne we wspotczesnym $wiecie, w ktorym informacja stata si¢ jednym z klu-
czowych zasobow, a swobodny dostgp do niej stanowi fundament demokracji
i spoteczenstwa obywatelskiego. W dobie dynamicznego rozwoju technologii
cyfrowych i globalnej wymiany danych, pytania o granice wolnos$ci stowa, role
panstwa w regulowaniu przekazu medialnego oraz prawa do informacji nabieraja
wyjatkowego znaczenia.

W artykule postarano si¢ udzieli¢ odpowiedzi na nastepujace pytania badaw-
cze: 1. Kim jest Edward Snowden i jakie byly motywy jego dziatalno$ci?; 2. Jaki
byt zakres ujawnionych przez Edwarda Snowdena materiatéw i jakie znaczenie
miaty one dla opinii publicznej?; 3. Jakie byly reakcje spoteczne, medialne i rza-
dowe na informacje ujawnione przez Snowdena? Przygotowujac artykut zasto-
sowano metode analizy dokumentéw, ktora umozliwita zebranie i uporzadkowa-
nie dostgpnych faktow i regulacji prawnych, a takze ukazanie ich w szerszym
kontekscie spoteczno-politycznym. Opracowujac zagadnienie positkowano sig,
obok materiatow pochodzacych z sieci, literaturg poswigcona osobie Edwarda
Snowdena, w tym opublikowanymi przez niego wspomnieniami! oraz relacjami
dziennikarzy, takich jak Glenn Greenwald® i Luke Harding®.

Sprawa Edwarda Snowdena

Edward Joseph Snowden urodzit si¢ 21 czerwca 1983 roku w Elizabeth City
w stanie Karolina Pétnocna. Jego ojciec, Lonnie, pehit stuzbe w amerykanskiej
strazy przybrzeznej, natomiast matka, Elizabeth, pracowata jako urz¢dniczka
w sadownictwie federalnym. Edward Snowden wychowat si¢ wraz ze starsza
siostrg Jessicag w konserwatywnym §rodowisku rodzinnym. W dziecinstwie prze-
prowadzit si¢ z rodzing do stanu Maryland, w poblize Waszyngtonu, co miato
istotne znaczenie, poniewaz w bezposrednim sgsiedztwie znajdowata si¢ siedziba
NSA*. Juz w wieku kilkunastu lat Edward Snowden ujawniat wyrazne zaintere-
sowania informatykg oraz szeroko rozumiang cyberkulturg. Pod pseudonimem
,» TheTrueHOOHA” stat si¢ aktywnym uzytkownikiem portalu ,,Ars Technica”,

' E. Snowden, Pamige¢ nieulotna, Krakéw 2019.

2 G. Greenwald, Snowden. Nigdzie sie nie ukryjesz, Warszawa 2014.
* L. Harding, Polowanie na Snowdena, Warszawa cop. 2014.

4 Tamze, s. 23.
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gdzie publikujac niemal 800 wpisow, regularnie angazowat si¢ w dyskusje o cha-
rakterze technicznym. W swoich wypowiedziach przedstawial zarowno sytuacje
zawodowa, jak i zycie prywatne, deklarujagc migdzy innymi posiadanie certy-
fikatu bezpieczenstwa, wydanego przez Departament Stanu USA. Analiza tych
wpisOw ujawnia nie tylko wysokie kompetencje techniczne Snowdena, lecz tak-
ze wyraziste, nierzadko kontrowersyjne poglady polityczne i swiatopogladowe.
Konsekwentnie sprzeciwiat si¢ nadmiernej ingerencji panstwa w zycie obywa-
teli. Jego aktywnos¢ w sieci ,,urywa si¢” nagle w maju 2012 roku, poniewaz
w tym czasie, zgodnie z ustaleniami dziennikarzy, rozpoczal przygotowania do
ujawnienia dokumentéw dotyczacych masowej inwigilacji’.

Wspomnienia Snowdena z okresu nauki w liceum maja charakter wyryw-
kowy 1 nie tworzg spojnej narracji. W tamtym czasie zmagatl si¢ z powaznymi
problemami ze snem, nie byt w stanie prawidtowo funkcjonowac¢ w ciggu dnia,
a czas przeznaczony na odpoczynek, spedzat gtéwnie przy komputerze, co do-
datkowo umacniato jego zwigzek z technologig. W Arundel High School nauczy-
ciele tolerowali na 0got jego nawyk zasypiania na lekcjach, o ile nie zaktocat on
przebiegu zajec®.

W wieku 16 lat Edward Snowden rozpoczat nauke w lokalnym college’u
Anne Arundel Community College, gdzie uczgszczat na zajecia z informatyki.
Ksztatcenie w tym kierunku stanowito naturalne rozwini¢cie jego wezesniejszych
zainteresowan nowoczesnymi technologiami, jednak ze wzgledow zdrowotnych
nigdy nie ukonczyt uczelni. Po rozwodzie rodzicow jego sytuacja zyciowa ulegta
dalszym zmianom. Poczatkowo mieszkat ze wspdtlokatorem, a nastepnie prze-
prowadzit si¢ do matki, osiedlajac si¢ w Ellicott City — miejscowosci potozone;j
w bezposrednim sgsiedztwie NSA, okreslanej potocznie mianem ,,Puzzle Palace”.
Codzienno$¢ Snowdena toczyta si¢ zatem w cieniu jednej z kluczowych instytu-
cji amerykanskiego aparatu bezpieczenstwa, co miato wptyw na jego pdzniejszy
wybor §ciezki zawodowej. Momentem przetomowym w jego biografii okazat si¢
okres po 2003 roku, kiedy inwazja Stanow Zjednoczonych na Irak sktonita go
do wstapienia do armii. Snowden deklarowal wowczas, ze pragnie nies¢ pomoc
osobom zniewolonym w odzyskaniu wolnosci’. W 2004 roku rozpoczat szko-
lenie w osrodku Fort Benning. Szkolenie to miato przygotowywac rekrutéw do
stuzby w jednostkach specjalnych, a zatem zaktadato wysoki poziom sprawnosci
fizycznej i psychicznej. Ze wzgledu na drobng posture przy jednoczesnie niskiej
wadze, szybko zwrocil uwage instruktorow, ktorzy nadali mu pseudonim ,,Snie-
zynka”. Pomimo dobrej kondycji fizycznej, Snowden wielokrotnie odnosit urazy
w trakcie szkolenia, ktore ostatecznie uniemozliwity mu kontynuowanie stuzby
wojskowej®.

5 Tamze, s. 19-22.

¢ E. Snowden, Pamigc..., s. 83.

7 L. Harding, How Edward Snowden went from loyal NSA contractor to whistleblower, https://
www.theguardian.com/world/2014/feb/01/edward-snowden-intelligence-leak-nsa-contractor-
extract, [dostep: 22 listopada 2025].

¢ E. Snowden, Pamigé..., s. 115-117.
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Po powrocie do domu Edward Snowden podjat prace w Centrum Zaawanso-
wanych Studiow Jezykowych na Uniwersytecie Maryland, ktore wspotpracowato
zNSA. Poczatkowo zatrudniony byt na stanowisku ochroniarza, w krotkim czasie
powrdcit do zadan zwigzanych z technologiami informatycznymi. W 2006 roku
znalazt zatrudnienie w dziale informatycznym Central Intelligence Agency (pol.
Centralna Agencja Wywiadowcza) [dalej: CIA], gdzie kompetencje techniczne
umozliwity mu awans, mimo braku ukonczonych studiow wyzszych. W 2007
roku zostat oddelegowany do Genewy jako specjalista do spraw bezpieczenstwa
teleinformatycznego przy ambasadzie Stanéw Zjednoczonych, gdzie odpowia-
dat miedzy innymi za zabezpieczenia sieciowe oraz wsparcie techniczne. W tym
okresie coraz wyrazniej ujawnialy si¢ jego libertarianskie poglady polityczne®.
Snowden deklarowat poparcie dla kandydata na prezydenta Rona Paula, jedno-
czes$nie krytycznie oceniajgc Baracka Obameg, a takze dziatania administracji pre-
zydenta w obszarze polityki zbrojeniowej oraz jawno$ci informacji'®.

W Szwajcarii dziatalno$¢ CIA koncentrowata si¢ na gromadzeniu informa-
cji dotyczacych sektora bankowego. Snowden byt wowczas zatrudniony w ame-
rykanskiej misji przy ONZ i posiadal paszport dyplomatyczny. Wtasnie w tym
okresie po raz pierwszy dostrzegl, na co gotowi byli agenci CIA. System awan-
sOwW uzalezniony byt w znacznym stopniu od liczby zwerbowanych informato-
réw, co prowadzito do silnej rywalizacji miedzy funkcjonariuszami i sprzyjato
praktyce rekrutowania niemal kazdego, kto mogt zosta¢ wykorzystany, nieza-
leznie od jego realnej wartosci wywiadowczej. W ramach tych dziatan zdarzato
si¢, ze potencjalnych wspolpracownikéw celowo upijano do nieprzytomnoscei,
doprowadzajac do ich zatrzymania przez policje, a nastepnie wyciggano ich za
kaucjg, budujac w ten sposob relacje oparta na dtugu wdzigcznosci. W Gene-
wie Snowden spotkat rowniez wielu przedstawicieli sSrodowisk wywiadowczych,
krytycznie nastawionych do wojny w Iraku i ogdlnej polityki Stanow Zjedno-
czonych. Z uwagi na charakter pracy przy systemach komputerowych, Snowden
dysponowat szerokim, a w praktyce niemal nieograniczonym, dostepem do infor-
macji dotyczacych przebiegu tego konfliktu zbrojnego''.

W 2009 roku zrezygnowat z pracy w CIA i rozpoczat wspotprace z NSA jako
kontraktor firmy ,,Dell”, poczatkowo w Japonii, a nastgpnie na Hawajach. Zain-
teresowanie Japonig i jej kultura, obecne u niego od czaséw mtodosci, cze$ciowo
wyjasnialo jego pozytywne nastawienie do nowej funkcji i miejsca oddelegowa-
nia. W tym czasie coraz wyrazniej ujawnita si¢ jego krytyczna ocena rosnacej
skali nadzoru, prowadzonego przez amerykanskie stuzby. Do§wiadczenia z pracy
w terenie doprowadzity go do przekonania, ze dziatania wywiadu czeSciej gene-
rujg szkody, niz przynoszg realne korzysci'2.

° Szerzej zob. K. Jasinski, Glowne idee libertarianzimu, ,,Studia Warminskie” 2022, vol. 59,
s. 7-24.

10 L. Harding, Polowanie..., s. 29-30.

1t J. Bamford, The most Wanted Man in the World, https://interactive.wired.com/www-wired-
com_ 2014 08 edward-snowden/index.html#ch-5, [dostep: 23 listopada 2025].

12 E. Snowden, Pamig¢..., s. 218-219.
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Podczas pracy Snowdena w NSA jednym z kluczowych wyzwan zwigza-
nych z tworzeniem globalnego systemu odzyskiwania danych, byta koniecznos¢
obstugi duplikatow informacji, wynikajacej z masowego przesytania identycz-
nych plikow pomiedzy komputerami. Prowadzito to do nadmiernego obcigze-
nia no$nikdw pamieci oraz kanatow transmisyjnych, co w praktyce utrudnito
efektywne przekazywanie danych, m.in. do o$rodkow, takich jak Fort Meade.
Problem ten powierzono Snowdenowi, ktory miat go rozwigza¢ za pomoca de-
duplikacji, rozumianej jako proces identyfikacji unikalnych danych. Opracowany
przez niego system analizowat zawarto$¢ blokéw danych w celu okreslenia ich
niepowtarzalno$ci, co umozliwito przesytanie wylacznie tych plikow, ktérych
kopii nie przechowano jeszcze w centralnej bazie. Zastosowanie deduplikacji,
w polaczeniu z rozwojem technologii magazynowania informacji, pozwolito
NSA na znaczne wydtuzenie okresu przechowywania danych wywiadowczych.
Postepujaca miniaturyzacja i rosngce mozliwosci techniczne sprawity, ze no$niki
0 wczesniej nieosiagalnej pojemnosci stawaty si¢ dostgpne w relatywnie krotkim
czasie. W rezultacie NSA stopniowo zrezygnowata z praktyki usuwania danych,
gromadzac je na wypadek ich potencjalnej przysztej uzytecznosci. Celem tego
podejscia byto stworzenie nieulotnego systemu pamigci, opartego na maksymal-
nie szerokim gromadzeniu wszelkich mozliwych informacji, niezaleznie od ich
biezacej przydatnosci'®.

W ramach procedur obowigzujacych w NSA stosowano protokoty stuzace
klasyfikacji nazw kodowych oprogramowania. System nazewnictwa mial pozor-
nie losowy charakter. Jednakze, byt on powigzany z funkcjg danego rozwigzania.
Przyktadowo, kryptonim FOXACID odnosit si¢ do serwera wykorzystywanego
do infiltracji przegladarek, natomiast EGOTISTICALGIRAFFE uzywany byt
w kontekscie atakow na sieci TOR™. W odrdznieniu od praktyk NSA, Snow-
den nie opracowywat technik kryptograficznych majacych na celu ukrycie sys-
temoéw odpowiedzialnych za tworzenie kopii zapasowych. Pierwsza zastosowa-
na przez niego nazwa kodowa EPICSHELTER, zyskata szczegdlne znaczenie
w momencie, gdy w pozniejszym okresie NSA wdrozyta ten system pod nazwa
»Plan Modernizacji Magazynu Danych”. W ciagu dwoch lat rozwigzanie to,
w zmodyfikowanej formie, zostato zaadaptowane do uzytku operacyjnego. Sys-
tem EPICSHELTER stanowi punkt wyjscia dla zrozumienia kierunku dziatan
NSA. Rozwijany byt on w ramach programu finansowanego przez Joint Coun-
terintelligence Training Academy (JCITA, pol. Wspdlna Akademia Szkolenia
Kontrwywiadowczego), wspotpracujaca z Defense Intelligence Agency (DIA,
pol. Agencja Wywiadowcza Departamentu Obrony) oraz innymi stuzbami spe-
cjalizujgcymi si¢ w prowadzeniu tajnych operacji'>.

3 Tamze, s. 222-223.

14 The Onion Router (sie¢ TOR) — to ustuga dziatajaca w Internecie, ktora zapewnia wyzsza
anonimowos¢, niz ma to miejsce w przypadku zwyktej sieci. Zob. Sie¢ Tor, anonimizacja ruchu,
https://home.agh.edu.pl/~pmarynow/pliki/2021zima/tor.pdf, [dostep: 8 grudnia 2025].

15 E. Snowden, Pamig¢..., s. 222-223.
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Podczas konferencji specjalistow stuzb wywiadowczych (w tym przedstawi-
cieli NSA, CIA, FBI oraz wywiadu wojskowego) omawiano zagadnienia zwigza-
ne z metodami przeciwdzialania atakom prowadzonym przez chinskich hakerow
przeciwko Stanom Zjednoczonym. Snowden postanowit w tym kontekscie przy-
gotowaé prezentacje poswiecong przenikaniu si¢ tradycyjnego kontrwywiadu
z nowa dziedzing, jaka stal si¢ cyberwywiad. Na potrzeby wystapienia zgroma-
dzil materiaty z zasobow NSA i CIA, obejmujace raporty oraz analizy dotyczace
tzw. intrusion sets, czyli zestawow danych opisujacych zaawansowane operacje
cyberprzestepcze. Dazac do pehiejszego zrozumienia problematyki, Snowden
szczegotowo zapoznat si¢ z dokumentacja dotyczaca elektronicznego $ledzenia
agentoOw amerykanskich dziatajacych na terenie Chinskiej Republiki Ludowe;.
Cho¢ poczatkowo postrzegat Chiny jako typowy rezim autorytarny, jego uwage
stopniowo zaczgly przycigga¢ analogie miedzy tamtejszym systemem nadzoru,
a mechanizmami stosowanymi przez Stany Zjednoczone. Analizujac chinskie
rozwigzania w obszarze inwigilacji, dostrzegt, ze wiele z nich opiera si¢ na tech-
nologiach i zalozeniach, ktére mogg by¢ réwnie dobrze wykorzystywane w sys-
temie amerykanskim. Kluczowe znaczenie zyskata dla niego zasada, zgodnie
z ktora ,,jesli da si¢ co$ zrobié¢, to najprawdopodobniej kto$ to zrobi albo juz
zrobil”, a panstwo dysponujace najwiekszym dostgpem do informacji — takie jak
Stany Zjednoczone, nie mogto stanowi¢ wyjatku. Snowden wskazywat na podo-
bienstwa w metodach kontroli informacji, szczegélnie w odniesieniu do ,,Wiel-
kiego Firewalla” (zapory sieciowej) oraz technik cenzury stosowanych przez
wladze w Pekinie, zestawiajgc je z praktykami amerykanskich stuzb w zakresie
cyberbezpieczenstwa i nadzoru. Refleksje te doprowadzity go do glebokich wat-
pliwosci, co do rzeczywistej granicy miedzy systemem demokratycznym, a roz-
budowanym aparatem kontroli'e.

Podejmujgc w 2009 roku zatrudnienie w NSA, Snowden dysponowat zaled-
wie nieznacznie szerszg wiedza na temat jej dzialalnosci, niz przecigtny obywatel
Stanow Zjednoczonych. Z dostgpnych wowczas doniesien prasowych wynikato,
ze NSA realizowata liczne programy wywiadowcze, zatwierdzone przez prezy-
denta George’a W. Busha po ataku na World Trade Center. Szczegdlng uwage
zwracala prezydencka inicjatywa tzw. President’s Surveillance Program (pol.
Program Nadzoru Prezydenckiego) [dalej: PSP], ktéra stata si¢ przedmiotem
ostrej krytyki opinii publicznej. Chodzito o podstuchy prowadzone bez uprzed-
niego nakazu sagdowego, stanowigce element PSP. Istnienie tego programu zo-
stato ujawnione w 2005 roku dzigki demaskatorom z NSA oraz Departamentu
Sprawiedliwosci, o czym poinformowal dziennik ,, The New York Times”. Po
ujawnieniu tych informacji PSP formalnie zamknigto w 2007 roku. Jak si¢ jednak
okazato, deklaracje dotyczace zakonczenia praktyk podstuchowych miaty pozor-
ny charakter. W ostatnich latach prezydentury Busha juniora, Kongres uchwalit
dwie ustawy — Protect American w 2007 roku oraz FISA Amendments Act w 2008

' Tamze, s. 225-226.
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roku, ktore w istocie zalegalizowaly dziatania NSA oraz zapewnily immunitet do-
stawcom Internetu i operatorom telekomunikacyjnym uczestniczacym w PSP,

Sytuacja prawna programow inwigilacyjnych prowadzonych przez NSA zo-
stala omdwiona w raporcie opublikowanym w lipcu 2009 roku przez inspekto-
raty generalne pigciu agencji federalnych: Departamentu Obrony, Departamentu
Sprawiedliwosci, CIA, NSA oraz Biura Dyrektora Krajowego Wywiadu. Doku-
ment Unclassified Report on the President’s Surveillance Program (niejawny
raport poswigcony programowi inwigilacyjnemu prezydenta), miat w zalozeniu
zastapi¢ postepowanie dochodzeniowe Kongresu dotyczace dziatan NSA. Cho¢
raport zawierat istotne informacje, w ocenie Snowdena jego warto$¢ analityczna
bylta ograniczona. Wiele kwestii pomini¢to, a odpowiedzialno$¢ za podejmowane
decyzje zostata rozproszona. Sam dokument w istocie bronit legalnosci opisy-
wanych programow. Dazac do zrozumienia motywow, ktore sktonity pracowni-
kéw Departamentu Sprawiedliwosci do ujawnienia informacji o PSP, Snowden
postanowit odnalez¢ poufng wersj¢ raportu. Po przeszukaniu szerokiego zbio-
ru dokumentéw poczatkowo przerwat swoje dziatania, jednak po pewnym cza-
sie natrafit na poszukiwany material. Okazat si¢ nim raport objety najwyzszym
poziomem tajnosci sklasyfikowany jako Exceptionally Controlled Information
(ECI). Zawierat on tresci, ktorych brakowato w publicznie dostepnych rapor-
tach — szczegdotowe informacje dotyczace najbardziej kontrowersyjnych progra-
moéw inwigilacyjnych prowadzonych przez NSA. Programy te realizowano przy
wspotudziale Departamentu Sprawiedliwosci oraz z wykorzystaniem technologii
amerykanskich korporacji, nierzadko z naruszeniem obowigzujacych przepisoOw
prawa's.

Szczegodlng uwage Edwarda Snowdena zwrdcito porownanie tresci jawnej
i tajnej wersji raportu. Cho¢ formalnie odnosity si¢ one do tych samych zagad-
nien, wersja niejawna zawierata szereg dodatkowych informacji, ktoére ujawnity
skale oraz strukture amerykanskich operacji inwigilacyjnych. Czg$¢ jawna kon-
centrowala sie na dziataniach podjetych po atakach na World Trade Center, uza-
sadniajac je koniecznoscig pozyskiwania informacji wywiadowczych. Natomiast
wersja tajna ukazywata rozlegly proces gromadzenia danych oraz systematyczne
poszerzanie uprawnien operacyjnych NSA. Dla Snowdena stanowilo to potwier-
dzenie, ze faktyczna dzialalno$¢ NSA w znacznym stopniu wykracza poza to,
co przedstawiono opinii publicznej. Dane zaczeto gromadzi¢ juz od 2001 roku,
a kazda administracja kolejnego prezydenta zyskiwata mozliwos$¢ objecia inwi-
gilacja praktycznie kazdej osoby posiadajacej telefon lub komputer. Umozliwiato
to szczegdtowa analize tozsamosci, aktywnosci, lokalizacji, sieci kontaktow oraz
przesztosci danej jednostki. Z uptywem czasu Snowden docierat do coraz wigk-
szej liczby informacji dotyczacych skali i mechanizmow inwigilacji'.

7 Tamze, s. 227-228.
'8 Tamze, s. 229-230.
1 Tamze, s. 232-233, 235-236.
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Na poczatku 2013 roku Edward Snowden objal stanowisko w firmie dorad-
czej Booz Allen Hamilton na Hawajach, co otworzyto mu dostgp do najbardziej
wrazliwych zasobow informacyjnych NSA. Jako jeden z okolo tysigca admini-
stratorow systemow, dysponowal uprawnieniami pozwalajacymi na przegladanie
rozlegltych zbiorow danych wywiadowczych w sposéb, ktory nie pozostawiat po
sobie zadnych sladéw. Dodatkowo, dzigki rdznicy czasu miat mozliwo$¢ zdalne-
go logowania si¢ do systemow NSA w godzinach nocnych. W tym okresie Snow-
den systematycznie kopiowal wybrane dokumenty na nosniki zewngtrzne typu
pendrive. Z racji pelionej funkcji administratora mogt to uzasadni¢ potrzeba
tworzenia kopii zapasowych lub wykonywania czynnosci serwisowych. Po upty-
wie okolo czterech tygodni zatrudnienia zglosit problemy zdrowotne i wystgpit
o udzielenie urlopu bezptatnego. 20 maja 2013 roku opuscit terytorium Stanéw
Zjednoczonych®.

W grudniu 2012 roku nawigzat kontakt z dziennikarzem ,,The Guardian”
Glennem Greenwaldem, postugujac sie¢ pseudonimem ,,Cincinnatus” i zwro-
cit si¢ do niego z pro$bg o zainstalowanie oprogramowania szyfrujacego PGP.
Greenwald poczatkowo zlekcewazyt te korespondencje. Do sprawy powrdcit 18
kwietnia 2013 roku, kiedy otrzymal e-mail od dokumentalistki Laury Poitras.
W wiadomosci Poitras podkreslata konieczno$¢ niezwtocznego spotkania. Gre-
enwald odpowiedzial na wiadomos¢ zaraz po przylocie do Stanéow Zjednoczo-
nych, informujac, gdzie aktualnie przebywa. Podczas rozmowy w restauraciji,
mimo pozornej swobody, obie strony zachowywaty dyskrecje. Poitras wyjasnita,
ze otrzymala anonimowg wiadomos¢ od osoby posiadajacej dostep do wysoce
tajnych dokumentow, kompromitujacych rzad Stanow Zjednoczonych, doty-
czacych dziatan wywiadowczych, w tym inwigilacji obywateli amerykanskich.
Zaproponowala Greenwaldowi wspotprace przy publikacji tych materiatow. In-
formator nalegat, aby rozmowy na tematy wrazliwe byly prowadzone wytacz-
nie po uprzednim wyjeciu baterii z telefonow, w celu zminimalizowania ryzyka
podstuchu. Zalecit rowniez, by Poitras nie rozdzielata dokumentow i stale prze-
chowywala je przy sobie, poniewaz odgrywaty one kluczowa rol¢ w ujawnieniu
prawdy?'.

Po pewnym czasie Laura Poitras byta przygotowana, by ujawni¢ posiada-
ne informacje. W tym celu udata si¢ do Hongkongu, gdzie przebywal Edward
Snowden. Na tydzien przed spotkaniem z Poitras i Greenwaldem, Snowden
opracowal podsumowanie swojej dziatalnosci, ktére miato postuzy¢ jako mate-
riat briefingowy dla dziennikarzy. Jego zamiarem byto przekonanie ich, ze rzad
Stanow Zjednoczonych prowadzi rzeczywistg, globalng inwigilacje oraz wyja-
$nienie mechanizméw i metod stosowanych w tym procesie. W zwiazku z tym
przygotowat stownik terminéw zwigzanych z technologiag wywiadowcza, majacy
utatwic¢ szybkie i przejrzyste zrozumienie przedstawianych zagadnien. Prioryte-

% L. Harding, How Edward Snowden...
2 @G. Greenwald, Snowden. Nigdzie...,s. 18-21.
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tem byto uporzadkowanie najpowazniejszych naduzyé w sposob logiczny oraz
ich klarowne zaprezentowanie?2,

Dnia 2 czerwca 2013 roku Glenn Greenwald i Laura Poitras przybyli do
Hongkongu. Zgodnie z uprzednio ustalonymi instrukcjami spotkali si¢ z Edwar-
dem Snowdenem, po czym wspdlnie udali si¢ do jego pokoju hotelowego. Poitras
zarejestrowata ich spotkanie za pomocg kamery cyfrowej. W tym czasie Snow-
den szczegotowo przedstawil Greenwaldowi strukture, zasady funkcjonowania
oraz cele kluczowych programéw inwigilacyjnych, prowadzonych przez NSA.
Zwracal szczeg6lng uwage na udzial prywatnych przedsiebiorstw technologicz-
nych, ktore zardbwno $wiadomie, jak i pod presja wiadz panstwowych, uczestni-
czyly w przekazywaniu danych. Podkreslal, ze informacje trafiajace do NSA po-
chodzity bezposrednio z centrow przetwarzania danych najwickszych korporacji
technologicznych i obejmowaty m.in. wiadomosci e-mail, histori¢ wyszukiwania
oraz tresci przesylane za posrednictwem komunikatorow internetowych. Progra-
my takie jak Planning Tool For Resource Integration, Synchronization and Ma-
nagement (PRISM) umozliwity masowy dostep do danych uzytkownikéw bez
ich wiedzy i1 zgody. W dniach 3-9 czerwca 2013 roku Edward Snowden pozo-
stawal w pokoju hotelowym w towarzystwie Laury Poitras, Glenna Greenwalda,
Ewena MacAskilla z ,,The Guardian”, a zdalnie dotaczyt do nich Barton Gellman
z ,,The Washington Post”. Poitras pracowala w tym czasie nad dokumentacja
filmowa dotyczacg programow NSA, podczas gdy pozostali przygotowywali ar-
tykuty prasowe®. 6 czerwca 2013 roku w dzienniku ,,The Guardian” ukazat si¢
pierwszy artykut autorstwa Glenna Greenwalda poswigcony problematyce inwi-
gilacji. Tekst ujawnial, Zze administracja prezydenta Baracka Obamy kontynu-
owala praktyki masowej inwigilacji obywateli, zapoczatkowane po 11 wrzesnia
2001 roku przez administracj¢ George’a W. Busha. Dziatania te opieraly si¢ na
szerokiej interpretacji przepisOw ustawy USA PATRIOT Act, ktéra umozliwi-
ta gromadzenie danych bez koniecznosci wskazania konkretnych podejrzanych.
Ponadto, na mocy tajnego nakazu sadu FISA z kwietnia 2013 roku, firma Verizon
Wireless — najwiekszy operator telefonii komorkowej w USA?, zostata zobo-
wigzana do codziennego przekazywania NSA metadanych wszystkich potaczen
telefonicznych, zarowno krajowych, jak i migdzynarodowych. Przekazywane in-
formacje obejmowaty m.in. numery telefondéw, czas trwania polaczen oraz dane
dotyczace lokalizacji rozmowcow, przy czym nie rejestrowano tresci rozmow?.

Nastepnego dnia w ,,The Guardian” ukazat si¢ kolejny artykut, w ktérym po-
informowano, ze NSA uzyskata bezposredni dostep do systemow, takich firm jak
Google, Facebook, Apple czy Microsoft w ramach programu PRISM. Program

2 E. Snowden, Pamigé..., s. 370-371.

» Tamze, s. 372-374.

% Verizon Wireless, w: Wikipedia, https://pl.wikipedia.org/wiki/Verizon Wireless, [dostep: 8
grudnia 2025].

¥ @G. Greenwald, NS4 collecting phone records of millions of Verizon customers daily, https://
www.theguardian.com/world/2013/jun/06/nsa-phone-records-verizon-court-order, [dostep: 1 grud-
nia 2025].
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ten umozliwial inwigilacj¢ osob, ktore ,,z duzym prawdopodobienistwem” prze-
bywaty poza terytorium Stanéw Zjednoczonych. Ujawnione dokumenty wskaza-
ly jednak, iz w rzeczywisto$ci gromadzono réwniez dane osob znajdujacych sig
na obszarze USA. Przedstawiciele Apple i Google o§wiadczyli, Ze nie przekazuja
danych rzadowi bez uprzedniego nakazu sagdowego, oraz ze nigdy wczesniej nie
styszeli o programie PRISM?.

Program PRISM zostal uruchomiony w 2007 roku. Do 2012 roku dotaczyty
do niego m.in. Microsoft, Yahoo, Google, Facebook, YouTube, Skype, AOL oraz
Apple, a NSA planowata rozszerzenie wspotpracy o kolejne podmioty, w tym
Dropbox. Z ujawnionych dokumentéw wynikato, ze FBI pehito role posredni-
ka migdzy NSA a firmami technologicznymi. Pozyskiwane w ramach progra-
mu dane obejmowaty m.in. wiadomosci e-mail, pliki, fotografie, rozmowy audio
i wideo, a takze informacje pochodzace z komunikatoréw internetowych oraz
serwisow spoteczno$ciowych. NSA okreslata PRISM jako ,,jedno z najcenniej-
szych i najbardziej produktywnych narzedzi operacyjnych”. Owczesny szef NSA
gen. Keith Alexander twierdzit natomiast, ze dzigki PRISM udato si¢ zapobiec
okoto 50 ,,spiskom terrorystycznym”, dlatego ujawnienie informacji na temat
tego narzgdzia ,,stanowi olbrzymia, niemozliwa do naprawienia szkode dla USA
i ich sojusznikow”?’.

Dnia 11 czerwca 2013 roku w ,,The Guardian” opublikowano artykut przed-
stawiajacy sylwetke Edwarda Snowdena, co oznaczato jego publiczne ujawnie-
nie jako sygnalisty. Snowden podkreslat, ze jego dziatania nie byly motywowane
wzgledami osobistymi, lecz wynikaty z potrzeby zachowania wierno$ci wtasnym
zasadom. Jego celem bylo ujawnienie naduzy¢ systemu, a nie wyrzadzenie szko-
dy konkretnym osobom. Snowden zrezygnowat z anonimowosci, aby pokazac, ze
nie ma nic do ukrycia. Zdawat sobie sprawe z ryzyka, w tym mozliwosci oskarze-
nia o szpiegostwo, jednak, jak sam wskazywatl, decyzja ta byta w petni Swiadoma.
Doswiadczenia zdobyte podczas pracy w CIA i NSA, a takze obserwacja prak-
tyk wywiadowczych sktonity go do krytycznej refleksji nad funkcjonowaniem
panstwa amerykanskiego. W jego ocenie powszechna inwigilacja prowadzi do
destrukcji prywatnosci oraz ograniczenia przestrzeni dla wolnos$ci intelektualne;.
Snowden zaznaczyl, ze ujawnil wytacznie te dokumenty, ktore miaty znaczenie
publiczne i przekazat je dziennikarzom, ufajac ich odpowiedzialnosci w zakresie
doboru materiatow do publikacji. Jego dalsze losy pozostawaly niepewne. Li-
czyl na uzyskanie azylu (w szczegolno$ci rozwazat Islandi¢), jednoczesnie majac
swiadomosé, ze jego decyzja oznacza dtugotrwala izolacje oraz zycie pod statym
nadzorem. Pomimo tego byt przekonany, ze podjete przez niego dziatania moga

% @G. Greenwald, E. MacAskill, NS4 Prism program taps in to user data of Apple, Google and
others, https://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data, [dostep: 1 grud-
nia 2025].

¥ Tamze; M. Grzelak, Skutki sprawy Edwarda Snowdena dla prywatnosci danych w cyber-
przestrzeni, ,,Bezpieczenstwo Narodowe” 2015, nr 1, s. 192.
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zainicjowac globalng debate na temat granic wolno$ci, ochrony prywatnosci oraz
zakresu odpowiedzialnosci panstwa?.

Po upublicznieniu przez Edwarda Snowdena dokumentow przeprowadzono
szereg badan opinii publicznej, koncentrujgcych si¢ m.in. na obawach przed nad-
mierng kontrolg ze strony instytucji panstwowych oraz na ewentualnych zmia-
nach w sposobie korzystania z technologii. Z badania zrealizowanego przez bez-
stronny osrodek analityczny Pew Research Center we wspotpracy z gazety ,,USA
Today” wynika, ze mtodzi dorosli wykazuja wyzszy poziom poparcia zarbwno
dla samego Snowdena, jak i dla ujawnionych przez niego informacji dotyczacych
nadzoru telefonicznego i internetowego prowadzonych przez NSA, niz ma to
miejsce w starszych grupach wiekowych®. Wyniki tych badan zob. wykr. 1.

Wykres 1. Ocena ujawnionych przez Edwarda Snowdena programéw inwigilacyjnych

Ujawnienie zaszkodzito interesowi publicznemu B Ujawnienie stuzyto interesowi publicznemu

35%
Wiek 18-29

57%

40%
Wiek 30-49

48%

47%
Wiek 50-64

39%

53%
Wiek 65+
35%

Zrédto: D. Desilver, Most young Americans say Snowden has served the public inte-
rest, https://www.pewresearch.org/short-reads/2014/01/22/most-young-americans-say-
snowden-has-served-the-public-interest/, [dostgp: 1 grudnia 2025].

Z przedstawionych danych wynika, ze mtodzi dorosli w wieku 18-29 lat
zdecydowanie czesciej postrzegaja dziatania Edwarda Snowdena jako stuzace
interesowi publicznemu (57%), podczas gdy wsrdd osob powyzej 65. roku zycia
odsetek ten wynosi jedynie 35%. Odwrotna zalezno$¢ widoczna jest w przypad-
ku ocen negatywnych — az 53% najstarszych ankietowanych, uwaza ze ujaw-
nienie dokumentdéw zaszkodzito interesowi publicznemu, w poréwnaniu z 35%

% G. Greenwald, E. MacAskill, L. Poitras, Edward Snowden. The whistleblower behind the
NSA surveillance revelations, https://www.theguardian.com/world/2013/jun/09/edward-snowden-
nsa-whistleblower-surveillance, [dostep: 1 grudnia 2025].

» D. Desilver, Most young Americans say Snowden has served the public interest, https://
www.pewresearch.org/short-reads/2014/01/22/most-young-americans-say-snowden-has-served-
the-public-interest/, [dostep: 1 grudnia 2025].
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w grupie najmtodszej. Wraz z wiekiem rosnie zatem odsetek osob krytycznie
oceniajacych dziatania Snowdena.

Poglady opinii publicznej dotyczace zasadnosci postawienia Edwarda Snow-
dena przed sadem zob. wykr. 2.

Wykres 2. Opinia publiczna w sprawie zasadnosci wszczecia postgpowania karnego prze-
ciwko Edwardowi Snowdenowi

Nie powinnien podejmowac postepowania karnego M Powinien wszcza¢ postepowanie karne

42%
Wiek 18-29
42%

36%
Wiek 30-49
56%

26%
Wiek 50-64

63%

22%
Wiek 65+

@
=
X

Zrédto: D. Desilver, Most young Americans say Snowden has served the public inte-
rest, https://www.pewresearch.org/short-reads/2014/01/22/most-young-americans-say-
snowden-has-served-the-public-interest/, [dostep: 1 grudnia 2025].

W grupie mtodych dorostych w wieku 18-29 lat odpowiedzi byty najbardziej
zréznicowane. 42% uwazato, ze Snowden powinien zosta¢ oskarzony, natomiast
taki sam odsetek sprzeciwial si¢ postgpowaniu karnemu wobec niego. W grupie
wiekowej 30-49 lat, 56% respondentéw opowiadato si¢ za wszczeciem postepo-
wania karnego, podczas gdy 36% byto temu przeciwnych. Wsrod osob w wieku
50-64 lat oraz 65+ dominowato poparcie dla dziatan karnych (odpowiednio 63%
1 61%), przy czym sprzeciw wyrazato jedynie 26% i 22% ankietowanych. Dane
te wskazuja, ze wraz z wiekiem ro$nie odsetek 0sob popierajacych pociagnigcie
Snowdena do odpowiedzialnosci karnej. Najmtodsza grupa respondentow jest
zarazem najbardziej spolaryzowana i najmniej sktonna do jednoznacznego pote-
pienia jego dziatan.

Kolejne pytanie dotyczyto gotowosci Amerykanow do rezygnacji z czesci
swojej prywatnosci, czyli zaakceptowania wzmozonej inwigilacji w imi¢ walki
z terroryzmem oraz podniesienia poziomu bezpieczenstwa panstwa. Struktura
udzielonych odpowiedzi zob. wykr. 3.
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Wykres 3. Postawy Amerykandw wobec ograniczania prywatnosci i wolno$ci na rzecz
zwigkszenia bezpieczenstwa przed terroryzmem

Amerkanie nie powinni rezygnowac z prywatnosci B Amerykanie powinni zrezygnowac z prywatnosci

78%
Wiek 18-29

74%
Wiek 30-49

65%
Wiek 50-64

62%
Wiek 65+ )

Zrodto: D. Desilver, Most young Americans say Snowden has served the public inte-
rest, https://www.pewresearch.org/short-reads/2014/01/22/most-young-americans-say-
snowden-has-served-the-public-interest/, [dostgp: 1 grudnia 2025].

W grupie najmtodszych respondentéw az 78% badanych odrzucato mozli-
wos$¢ rezygnacji z prywatnosci w zamian za bezpieczenstwo. W kolejnych ka-
tegoriach wiekowych odsetek 0sob akceptujacych takie rozwigzanie stopniowo
wzrastat. W grupie 65+ na tego rodzaju poswigcenie godzito si¢ 33% ankietowa-
nych, przy czym nadal przewazaly postawy sprzeciwu (62%). Uzyskane wyniki
wskazujg, ze mtodsze pokolenia Amerykanow sg w wigkszym stopniu przywig-
zane do warto$ci zwigzanych z ochrong prywatnosci oraz wolnosci obywatel-
skich niz osoby starsze.

Badanie zrealizowane przez Pew Research Center miato ukazaé, czy i w jaki
sposob obywatele Standéw Zjednoczonych zmodyfikowali sposoby korzystania
z nowych technologii komunikacyjnych pod wptywem afery Snowdena. Zesta-
wienie wynikow zob. wykr. 4.

Wsréd 87% dorostych Amerykandw, ktorzy styszeli o omawianych pro-
gramach inwigilacyjnych, 25% zadeklarowalo, ze zmienito swoje nawyki ko-
rzystania z co najmniej jednej technologii. Najczesciej modyfikacje dotyczyty
poczty elektronicznej: 18% badanych korzysta z e-maila rzadziej lub z wigksza
ostroznoscia, np. rezygnujac z przesytania tg droga informacji wrazliwych. 17%
respondentéw zmienito sposéb korzystania z wyszukiwarek internetowych, uni-
kajac wyszukiwania okreslonych tresci, badz wybierajac wyszukiwarki oferujace
wyzszy poziom ochrony prywatnos$ci. Kolejne obszary wskazane przez ankieto-
wanych to media spotecznosciowe (15%), gdzie uzytkownicy publikuja mniej
informacji osobistych lub modyfikuja ustawienia prywatnosci. Rowniez 15%
respondentéw zmienito sposéb korzystania z telefonéw komorkowych i nie roz-
mawia na tematy wrazliwe. Ankietowani rzadziej deklarowali zmiang sposobu
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Wykres 4. Wptyw ujawnienia programéw inwigilacyjnych na sposob korzystania z tech-
nologii przez uzytkownikow (respondenci mogli wskaza¢ wigcej niz jedng odpowiedz)
Telefony

stacjonarne Konta e-mail
9% 18%

Aplikacje mobilne
13%

Telefony Serwisy
komaorkowe spotecznosciowe
15% 15%

Zrodto: A.W. Geiger, How Americans have viewed goverment surveillance and priva-
cy since Snowden leaks, https://www.pewresearch.org/short-reads/2018/06/04/how-
americans-have-viewed-government-surveillance-and-privacy-since-snowden-leaks/,
[dostep: 1 grudnia 2025].

korzystania z aplikacji mobilnych (13%), migdzy innymi rezygnujac z instalacji
aplikacji, ktore gromadza dane, oraz wiadomosci tekstowych SMS (13%), gdzie
unikajg przekazywania okreslonych tresci. Najmniejszy odsetek badanych (9%)
zmienil sposob korzystania z telefonéw stacjonarnych, ograniczajac prowadzenie
za ich posrednictwem rozméw o charakterze poufnym?’.

W ramach tego samego badania zapytano Amerykanow, czy uznaja inwigila-
cje wybranych osob za dopuszczalna. Ich odpowiedzi zob. wykr. 5.

Wsréd ankietowanych dominuje przekonanie, ze inwigilacja osob podejrza-
nych o terroryzm miesci si¢ w granicach dopuszczalno$ci — taka opini¢ wyrazi-
o 82% respondentow. Zblizony poziom akceptacji odnotowano w odniesieniu do
nadzoru nad przywodcami Stanéw Zjednoczonych oraz liderami innych panstw
(po 60%). Bardziej zroznicowany obraz wida¢ w odniesieniu do obywateli innych
krajow. 54% ankietowanych dopuszcza mozliwos$¢ ich inwigilacji, natomiast 44%
ocenia takie dziatania jako niedopuszczalne. Najwigkszy sprzeciw wywotuje nad-
z6r nad obywatelami Standw Zjednoczonych — jedynie 40% badanych akceptuje
tego rodzaju praktyki, podczas gdy 57% wyraza wobec nich dezaprobatg. Dane te
wskazuja, ze dopuszczalnos¢ inwigilacji jest w opinii publicznej uzalezniona od
statusu 1 przynalezno$ci obywatelskiej osob objetych nadzorem, przy czym naj-
wigkszy zakres ochrony prywatnosci przypisywany jest obywatelom USA.

* L. Rainie, M. Madden, Americans’ Privacy Strategies Post-Snowden, https://www.
pewresearch.org/internet/2015/03/16/americans-privacy-strategies-post-snowden, [dostep: 1 grud-
nia 2025].
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Wykres 5. Poziom akceptacji inwigilacji wsréd Amerykanow w zaleznosci od przynalez-
nos$ci do grupy 0sob objetych nadzorem

Niedopuszczalana B Dopuszczalna

15%

I 529

Podejrzani o terroryzm

37%

I 0%

Przywddcy innych panstw

38%

I 0%

Amerykariscy przywdédcy

44%

I, 5%

Obywatele innych krajow

57%
Obywatele USA

I 0%

Zrodto: A.W. Geiger, How Americans have viewed goverment surveillance and priva-
cy since Snowden leaks, https://www.pewresearch.org/short-reads/2018/06/04/how-
americans-have-viewed-government-surveillance-and-privacy-since-snowden-leaks/,
[dostep: 2 grudnia 2025].

Z kolei ogolny stosunek dorostych Amerykanow do dziatan inwigilacyjnych
ilustruje wykres 6, prezentujacy poziom ich zaniepokojenia mozliwos$cig moni-
torowania aktywnosci przez wladze panstwowe.

Wykres 6. Odsetek obywateli USA deklarujacych, ze odczuwaja badz nie odczuwajg nie-
pokoju w zwigzku z rzadowg inwigilacjg ich danych oraz komunikacji elektronicznej

W Nie dotyczy Niezaniepokojeni M Zaniepokojeni

I 19%
Aplikacje mobilne 49%

I 29%
I 19%

Media spotecznosciowe 47%
I  31%
7%
Telefony komérkowe 54%
I 37%
. 4%
Wyszukiwarki 53%

[  39%
. 4%

Wiadomosci e-mail 54%

[  38%

Zrodto: A.W. Geiger, How Americans have viewed government surveillance and pri-
vacy since Snowden leaks, https://www.pewresearch.org/short-reads/2018/06/04/how-
americans-have-viewed-government-surveillance-and-privacy-since-snowden-leaks/,
[dostep: 2 grudnia 2025].
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Badani oceniali poziom swoich obaw w odniesieniu do pigciu kategorii
aktywnosci cyfrowej. Najwieksze zaniepokojenie budzita inwigilacja wyszuki-
warek internetowych (39%), korespondencji e-mail (38%) oraz potaczen tele-
fonicznych (37%). Najnizszy poziom obaw odnotowano w przypadku aplikacji
mobilnych (29%) oraz medidw spotecznosciowych (31%). Jednoczesnie w od-
niesieniu do kazdej z form aktywno$ci wigkszo$¢ respondentow nie deklarowata
powazniejszych obaw. Przyktadowo 54% ankietowanych nie obawiala si¢ mo-
nitorowania poczty elektronicznej, a 53% wyszukiwarek internetowych. Czes¢
badanych wskazata, ze nie korzysta z okreslonych technologii. Uzyskane wyniki
sugeruja, ze pomimo szerokiej $wiadomosci mozliwosci inwigilacyjnych ze stro-
ny rzadu, poziom obaw spoleczenstwa amerykanskiego wobec monitorowania
ich osobistej aktywnosci cyfrowej pozostaje umiarkowany.

W 2015 roku Pew Research Center zapytatlo Amerykanow o subiektywne
poczucie kontroli nad informacjami dotyczacymi ich codziennej egzystencji. Ich
odpowiedzi ilustruje wykres 7.

Wykres 7. Odsetek dorostych obywateli USA deklarujacych poziom kontroli nad infor-
macjami gromadzonymi na temat ich codziennego zycia

Brak odpowiedzi Petna kontrola
Brak kontroli 3% 9%

13%

Niewielka
kontrola
37%

Zrodto: A.W. Geiger, How Americans have viewed government surveillance and pri-
vacy since Snowden leaks, https://www.pewresearch.org/short-reads/2018/06/04/how-
americans-have-viewed-government-surveillance-and-privacy-since-snowden-leaks/,
[dostep: 2 grudnia 2025].

Z przedstawionego wykresu wynika, ze jedynie 9% badanych uwaza, ze ma
petna kontrole nad tym, jakie informacje sg o nich gromadzone. 38% responden-
tow deklaruje posiadanie czgsciowej kontroli. Natomiast 37% ocenia, ze ma nad
tym procesem niewielkg kontrolg. Z kolei 13% badanych stwierdza, Zze nie ma
zadnej kontroli nad zbieraniem informacji dotyczacych ich codziennego zycia,
a 3% odmoéwito udzielenia odpowiedzi na to pytanie.
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Pew Research Center zapytato réwniez obywateli Stanéw Zjednoczonych,
czy stosuja jakiekolwiek techniki ochrony przed inwigilacja. Wyniki tego bada-
nia zob. wykr. 8.

Wykres 8. Strategie ochrony prywatnosci stosowane przez uzytkownikow w odpowiedzi
na ujawnienie informacji o rzadowych programach nadzoru

Szyfrowanie poczty elektronicznej [l 2%
Uzywanie serweréw proxy [ 3%
Szyfrowanie wiadomosdci i potaczern | 4%
Uzywanie wtyczek | 5%
Korzystanie ze specjalnej przegladarki [ NN R 10%
Zmiana ustawien prywatnosci [ NNEGINGIGIGIGNGNGGNGNGNNNNNNNNEEE 10%
Bardziej ztozone hasta |GG 0%
0% 5% 10% 15% 20% 25% 30%

Zrédlo: L. Rainie, M. Madden, Americans’ Privacy Strategies Post-Snowden, https:/
www.pewresearch.org/internet/2015/03/16/americans-privacy-strategies-post-snowden,
[dostep: 3 grudnia 2025].

Najczesciej wdrazano dziatania stosunkowo proste, niewymagajace zaawan-
sowanej wiedzy informatycznej, takie jak stosowanie ,,silniejszych” haset (25%)
oraz modyfikacja ustawien prywatnosci w serwisach spotecznosciowych (19%).
Zdecydowanie rzadziej wybierano bardziej ztozone rozwigzanie, m.in. korzysta-
nie z przegladarek niewyswietlajacych historii wyszukiwania (10%), wtyczek
zwigkszajacych poziom prywatnosci (5%), szyfrowanie wiadomosci (4%), uzy-
wanie serwerdw proxy (3%) czy tez szyfrowanie korespondencji e-mail (2%).

Reakcje rzadow i mediow Stanéw Zjednoczonych oraz innych panstw

Po wyjezdzie z Hongkongu Edward Snowden udat si¢ do Rosji. Czgs¢
przedstawicieli amerykanskiej sceny politycznej, m.in. kongresmen Mike Ro-
gres, interpretowata ten fakt jako przejaw braku odpowiedzialnosci oraz zagro-
zenie dla bezpieczenstwa narodowego. Wladze Standw Zjednoczonych uniewaz-
nity mu paszport, co uniemozliwito Snowdenowi dalszg podréz i doprowadzito
do przymusowego pozostania na terytorium Federacji Rosyjskiej. W nastepstwie
tej decyzji szereg panstw, takich jak Kuba, Niemcy, Wielka Brytania, Brazylia,
a nawet Polska, odmowilo udzielenia mu azylu. Rownocze$nie w mediach za-
czely pojawiaé si¢ niezweryfikowane doniesienia sugerujace, jakoby po przy-
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byciu do Moskwy Snowden przekazat czgs¢ posiadanych materiatdw rosyjskim
wladzom. Snowden podkreslat jednak, ze wspotpracowat tylko z dziennikarzami
w Hongkongu i nie miat zamiaru nikomu wigcej przekazywaé materialow. Naj-
dalej idace i pozbawione solidnych podstaw oskarzenia ukazaty si¢ na tamach
»The New York Times”, gdzie, powolujac si¢ na anonimowych ekspertow su-
gerowano, ze w czasie pobytu w Hongkongu Snowden miat przekazaé rzado-
wi w Pekinie zawarto$¢ czterech laptopéw?!. Zgodnie z doniesieniami ,,South
China Morning Post”, rzekomo przekazane materialy obejmowaly m.in. daty,
adresy IP oraz szczegoély operacyjne dotyczace wltaman, w tym wskazniki sku-
tecznosci 1 biezacy status uzyskanego dostepu. Sam Snowden miat podkreslac, ze
dane te dotyczyly sektora cywilnego. Jednoczesnie eksperci zwracali uwage, iz
w warunkach chinskich, granica migdzy sektorem publicznym a prywatnym jest
plynna, a przedsigbiorstwa panstwowe nierzadko petnig funkcje o strategicznym
charakterze®.

W udzielonym wywiadzie dla ,,The Guardian” Snowden kategorycznie za-
przeczyt, jakoby przekazal jakiekolwiek informacje wladzom Chinskiej Repu-
bliki Ludowej czy Federacji Rosyjskiej, a takze temu, by ktorakolwiek z tych
stron uzyskata dostgp do danych znajdujacych si¢ w jego laptopach. Doniesienia
o rzekomym skopiowaniu zawartosci jego urzadzen byly jednak szeroko roz-
powszechniane w innych mediach, stajac si¢ narzedziem kampanii majacej na
celu podwazenie wiarygodno$ci Snowdena. Dotychczas nie przedstawiono zad-
nych dowodow potwierdzajacych prawdziwosc¢ tych oskarzen, a jedynym udoku-
mentowanym stanowiskiem pozostaje zaprzeczenie samego Snowdena. Ponad-
to, badania opinii publicznej, w tym sondaz przeprowadzony przez Quinnipiac
University, wskazuja, ze wigkszo$¢ obywateli Stanow Zjednoczonych postrzega
Edwarda Snowdena jako sygnaliste, a nie zdrajce®.

Po ukazaniu si¢ wspomnianego artykulu w ,,The New York Times” zostat
on poddany krytyce przez Margaret Sullivan, 6wczesng redaktorke odpowie-
dzialng za standardy redakcyjne w tym periodyku. W rozmowie z szefem dziatu
zagranicznego, Josephem Kahnem wskazata, Ze priorytetem jest umozliwienie
czytelnikom zapoznania si¢ z réznymi punktami widzenia, tak aby mogli
formutowaé wtasne wnioski. Sullivan zwrécita jednak uwage, ze tekst opiera si¢
przede wszystkim na domystach ekspertow, a nie na faktach czy bezposrednich
dowodach. Redakcja ostatecznie przyznata, ze nie dysponowata zadnymi
potwierdzonymi informacjami, wskazujacymi, ze dane z no$nikow Edwarda
Snowdena zostaty rzeczywiScie przejete przez stuzby innych panstw. Jednocze-
$nie Lucie Liu, specjalistka z zakresu bezpieczenstwa informatycznego stwier-

3 @G. Greenwald, Snowden. Nigdzie..., s. 276.

2 NYT, Snowden s Leaks on China Cloud Affect Its Role in His Fate, https://www.nytimes.
com/2013/06/15/world/asia/ex-nsa-contractors-disclosures-could-complicate-his-fate.html,  [do-
step: 5 grudnia 2025].

¥ @G. Greenwald, Snowden. I never gave any information to Chinese or Russian governments,
https://www.theguardian.com/commentisfree/2013/jul/10/snowden-denies-information-russia-
china, [dostep: 5 grudnia 2025].
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dzita jednoznacznie, ze Edward Snowden zabezpieczyt informacje przy uzyciu
silnych mechanizméw kryptograficznych oraz odtaczyt nosnik USB od sieci, co
uniemozliwito przechwycenie jakichkolwiek danych?®.

Chinskie Ministerstwo Spraw Zagranicznych odrzucito pojawiajace si¢ spe-
kulacje, jakoby Edward Snowden dziatat w interesie wtadz w Pekinie, okreslajac
tego rodzaju twierdzenia jako ,,calkowicie bezpodstawne”, jednocze$nie wzywa-
jac USA do zlozenia wyjasnien w sprawie prowadzonych dziatan inwigilacyj-
nych. Stanowito to reakcje na narastajaca falg komentarzy, w tym wypowiedz by-
lego wiceprezydenta Dicka Cheneya, ktory okreslit Edwarda Snowdena mianem
zdrajcy 1 zasugerowal jego potencjalne zwigzki z Chinska Republikg Ludowa.
Chinskie media, a w szczeg6lnosci ,,Global Times”, zaznaczyly, ze ewentualna
ekstradycja Snowdena oznaczataby ,,utratg twarzy”, zarowno dla wtadz Hong-
kongu, jak i rzadu centralnego, a jego dziatania interpretowano jako ujawnienie
naruszen praw obywatelskich dokonanych przez administracje w Waszyngto-
nie®,

W 2013 roku Frank La Rue — sprawozdawca ONZ ds. wolnosci stowa wska-
zal, ze sposob, w jaki rzad brytyjski zareagowal na ujawnienia tajnych materiatow
przez Edwarda Snowdena, podwaza mi¢dzynarodowa reputacje Wielkiej Brytanii
jako panstwa stojacego na strazy wolnosci mediow oraz dziennikarstwa §ledczego.
Frank La Rue wyrazat szczegdlne zaniepokojenie grozbami kierowanymi pod ad-
resem dziennika ,,The Guardian”, ktory wspoélnie z ,,The New York Times” i ,,The
Washington Post” ujawnil dziatania brytyjskiego Government Communications
Headquarters (GCHQ, pol. Kwatera Gtéwna Lacznosci Rzadowej) oraz amerykan-
skiej NSA. Potepit zarowno propozycje pociagnigcia redakcji do odpowiedzialno-
$ci za rzekoma zdrade stanu, jak i presje polityczng wywierang na redaktora na-
czelnego Alana Rusbridgera. Jego stanowisko zbieglo si¢ w czasie z zapowiedzig
przyjazdu migdzynarodowej delegacji redaktorow i wydawcow, zorganizowanego
przez World Association of News Publishers (WAN-IFRA, pol. Swiatowe Sto-
warzyszenie Wydawcow Prasy), ktorego celem bylo wyrazenie sprzeciwu wobec
ingerencji rzadu w system regulacji prasowych oraz niezaleznos¢ brytyjskich me-
diow. Dyrektor generalny WAN-IFRA Vincent Payrégne podkreslit, ze dziatania
wladz Wielkiej Brytanii nie tylko niszcza jej reputacje jako obroncy wolnosci pra-
sy, lecz takze dostarczajg autorytarnym rezimom wygodny pretekst do stosowania
represji wobec mediow. W artykule ,,The New York Times” roéwniez wyrazono
obawy o przyszto$¢ wolnosci prasy w Wielkiej Brytanii, zwracajac uwagg na brak
konstytucyjnych gwarancji w tym zakresie oraz wskazujac, ze dziatania parlamen-
tarzystow 1 policji wobec ,,The Guardian” maja charakter zastraszajacy i moga
skutkowaé wszczeciem postepowania karnego®.

* @G. Greenwald, Snowden. Nigdzie..., s. 277.

% T. Branigan, Edward Snowden ‘not a Chinese spy’— Beijing, https://www.theguardian.com/
world/2013/jun/17/edward-snowden-not-chinese-spy-beijing, [dostep: 5 grudnia 2025].

% M. Taylor, N. Hopkins, P. Maynard, UKS reputation is damaged by reaction to
Edward Snowden, says UN official, https://www.theguardian.com/world/2013/nov/15/uk-
reputation-edward-snowden-un, [dostep: 6 grudnia 2025].
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Dnia 6 czerwca 2013 roku dziennik ,,The Washington Post” zwrdcit si¢
z pro$ba o komentarz do Apple, Facebook, Google, Yahoo oraz innych podmio-
tow technologicznych, po ujawnieniu przez Glenna Greenwalda i Laurg Poitras
informacji o programie PRISM. Przedsiebiorstwa te niezwlocznie zaprzeczaty,
jakoby przekazywaty dane bez stosownych nakazow sagdowych. Pomimo ze do-
step do materiatdw byl ograniczony ze wzgledu na klauzule poufno$ci o cha-
rakterze prawnym, to formutowane przez firmy odpowiedzi czgsto oceniano
jako niejednoznaczne i wymijajace. Prezydent Barack Obama usitowat uspoko-
i¢ opini¢ publiczna, deklarujac, ze program nie obejmowat obywateli Stanow
Zjednoczonych. Wymienione wyzej korporacje zaczely wdraza¢ zaawansowane
mechanizmy szyfrowania, oparte m.in. na technologiach typu Perfect Forward
Secrecy. Najistotniejszym skutkiem afery okazat si¢ jednak spadek zaufania na
arenie miedzynarodowej. Panstwa, takie jak Brazylia, zaczglty wymaga¢ lokal-
nego przechowywania danych, co rodzilo ryzyko postepujacej fragmentyzacji
Internetu oraz zwigkszenia kosztow prowadzenia dziatalno$ci gospodarczej®’.

Po upublicznieniu materialow przez Edwarda Snowdena, ponad 450 organi-
zacji oraz setki tysiecy 0sob prywatnych na catym $wiecie, w tym takze z Polski,
poparto postulat wdrozenia 13 zasad majacych na celu ograniczenie masowe;j
inwigilacji. W odrdéznieniu od instytucji migdzynarodowych, takich jak ONZ czy
Unia Europejska, polskie wladze nie zajety oficjalnego, jednoznacznego stanowi-
ska wobec amerykanskich praktyk nadzorczych. Fundacja Panoptykon, Helsin-
ska Fundacja Praw Cztowieka oraz Amnesty International Poland wielokrotnie
podejmowaty proby zmierzajace do uzyskania informacji na temat oficjalnej oce-
ny tych dziatan przez polskie organy panstwowe. Mimo tych staran, odpowiedzi
ze strony instytucji publicznych byty ogolne i ograniczone. Szczegdlnie widocz-
ne stalo si¢ to w czasie wizyty prezydenta Baracka Obamy w 2014 roku, kiedy
w debacie publicznej koncentrowano si¢ raczej na motywach, jakimi kierowat si¢
Edward Snowden, niz na znaczeniu ujawnionych przez niego informacji. Fun-
dacja Panoptykon sformutowata hasto ,,inwigilacja to nie wolnos¢”, akcentujac
rosngca rozbiezno$¢ migdzy spotecznymi oczekiwaniami w zakresie przejrzysto-
$ci dziatan wtadz i ochrony praw jednostki, a faktycznym brakiem adekwatnej
reakcji panstwa’.

W pazdzierniku 2013 roku wyzej wspomniane organizacje pozarzadowe
wraz z Helsinskg Fundacjg Praw Czlowieka, skierowaty do kluczowych przed-
stawicieli wladz panstwowych (premiera Donalda Tuska, ministra spraw zagra-
nicznych Radostawa Sikorskiego, ministra spraw wewnetrznych Bartlomieja
Sienkiewicza, ministra sprawiedliwosci Marka Biernackiego oraz prokuratora
generalnego Andrzeja Seremeta) zestaw 100 pytan dotyczacych potencjalnego

7 S. Levy, How the NSA nearly destroyed the internet, https://www.wired.com/story/how-
the-us-almost-killed-the-internet/, [dostep: 6 grudnia 2025].

¥ A. Obem, Rok po ujawnieniu masowej inwigilacji. Polskie wladze nadal nie widzq problemu,
https://panoptykon.org/wiadomosc/rok-po-ujawnieniu-masowej-inwigilacji-polskie-wladze-nadal-
nie-widza-problemu, [dostep: 6 grudnia 2025].
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udziatu Polski w dziataniach NSA oraz sposobu reakcji instytucji publicznych na
informacje ujawnione przez Edwarda Snowdena. Pytania dotyczyly m.in. zna-
jomosci programu PRISM, stosowania takich narzedzi, jak system XKeyscore®
oraz ewentualnego uczestnictwa Polski w transatlantyckiej grupie ds. nadzoru.
Z udzielonych odpowiedzi wynikato, ze podjeta w sposob formalny inicjatywa
bylo wystanie noty dyplomatycznej z prosba o wyjasnienie zaistniatej sytuacji.
Kancelaria prezydenta Bronistawa Komorowskiego rowniez poinformowata, ze
,»hie posiada informacji” na temat programu PRISM*.

W sytuacji, gdy przedstawiciele polskich wladz konsekwentnie milczeli, or-
ganizacje spoleczne zdecydowaty si¢ wnies¢ skargi do sadu administracyjnego.
Jedng z takich skarg ztozylo m.in. Centralne Biuro Antykorupcyjne (CBA). Do-
tyczyta ona odmowy udzielenia informacji o ewentualnym wykorzystaniu syste-
mu XKeyscore oraz zarzucanej bezczynnosci prezesowi Rady Ministrow, a takze
ministrom spraw wewnetrznych i zagranicznych. Kolejne materiaty ujawnione
przez Edwarda Snowdena w nastgpnych miesigcach — w tym dokumenty wska-
zujace na mozliwg bezposrednig wspolprace Polski z NSA, rowniez nie sktonity
wladz naszego kraju do przedstawienia oficjalnego stanowiska. Na ptaszczyznie
parlamentarnej ograniczono si¢ jedynie do przeprowadzenia zamknigtego posie-
dzenia Komisji ds. Stuzb Specjalnych, ktorego przebiegu nie upubliczniono. Taki
brak przejrzystosci oraz niewielkie zaangazowanie organow panstwa w wyja-
$nienie potencjalnych naruszen praw obywatelskich, rodzity powazne watpliwo-
sci co do realnego respektowania standardow demokratycznego panstwa. W od-
powiedzi organizowano akcje spoteczne, takie jak ,,Inwigilacja to nie wolnos¢!”
Celem akcji byto zwrdcenie uwagi opinii publicznej na konieczno$¢ rzetelnego
rozliczenia zarzutow*!.

W raporcie opublikowanym w 2014 roku przez organizacje Human Rights
Watch oraz American Civil Liberties Union wskazano, ze prowadzona w Sta-
nach Zjednoczonych przez NSA masowa inwigilacja w istotny sposéb zaktoci-
ta wykonywanie pracy, zarowno przez dziennikarzy zajmujacych si¢ tematyka
bezpieczenstwa narodowego, jak i przez prawnikoéw reprezentujacych swoich
klientow. Na podstawie wywiadow przeprowadzonych z 46 dziennikarzami, 42
adwokatami i1 5 bylymi urzednikami panstwowymi, autorzy raportu opisali sy-
tuacje, w ktorych sam lek przed elektronicznym $ledzeniem zniechgcal poten-
cjalnych informatorow do kontaktéw z mediami nawet, kiedy poruszane kwestie

¥ XKeyscore to system zbierajacy i pozwalajacy analitykom NSA na przegladanie praktycznie
wszystkich informacji wytwarzanych i gromadzonych przez internautéw. XKeyscore pozwala np.
na analizowanie zawartosci poczty elektronicznej, informacji wymienianych za posrednictwem so-
cial mediow (w tym czatow) oraz historii wyszukiwania. Zob. W. Smol, XKeyscore. PRISM to nie
wszystko! [Aktualizacja], https://sekurak.pl/xkeyscore-prism-to-nie-wszystko/, [dostep: 9 grudnia
2025].

- W. Klicki, 12 miesiecy ze Snowdenem — 100 pytan wciqz bez odpowiedzi, https://panoptykon.
org/wiadomosc/12-miesiecy-ze-snowdenem-100-pytan-wciaz-bez-odpowiedzi, [dostep: 6 grudnia
2025].

4l Tamze.
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nie dotyczyly tajemnicy panstwowej. Podkreslono ponadto, ze wzrosta nieufnosc¢
i poglebiajacy si¢ strach przez restrykcyjng politykg administracji Baracka Oba-
my. Jeden z obroncoéw stwierdzit wrecz: ,,Nie chee dziatac jak diler narkotykowy,
by chroni¢ tajemnice adwokacka™*. Mimo tych sygnatéw rzad USA utrzymywat,
ze prowadzony nadzor nie narusza ani wolno$ci medidow, ani poufno$ci komuni-
kacji miedzy adwokatem a klientem. Autorzy raportu opowiedzieli si¢ za ogra-
niczeniem skali inwigilacji, wzmocnieniem ochrony sygnalistow, zwigkszeniem
przejrzystosci dziatan witadz oraz zmiang procedur tzw. ,,minimalizacji”, ktore
maja shuzy¢ ochronie prywatnosci obywateli amerykanskich. Dokument zostat
opublikowany na kilka dni przed przedstawieniem w Senacie projektu ustawy
USA Freedom Act, majgcej zmieni¢ programy inwigilacyjne NSA*.

W Niemczech ujawnienia dokonane przez Snowdena staty si¢ impulsem
do intensywnej debaty publicznej. Opozycja polityczna oraz media oskarzyly
Bundesnachrichtendienst (pol. Federalng Stuzbe Wywiadowczg) [dalej: BND]
o wspotudziat europejskich politykow, instytucji unijnych i miedzynarodowych
korporacji w inwigilacji, zwracajac uwage na wykorzystanie w tym celu ame-
rykanskiej stacji nastuchowej w Bawarii. W centrum sporu politycznego zna-
lazt si¢ minister spraw wewnetrznych Thomas de Maiziére, ktoremu zarzucono
zaniechanie stosowanych dziatan oraz wprowadzenie w btad czlonkow Bunde-
stagu. Opozycja domagala si¢ ujawnienia tzw. listy selektorow wykorzystywa-
nych przez BND. Jednak 6wczesna kanclerz Angela Merkel bronita wspotpracy
z NSA, uzasadniajac to konieczno$cig przeciwdziatania migdzynarodowemu ter-
roryzmowi. Jednocze$nie ujawnienia Snowdena staly si¢ czynnikiem sktaniaja-
cym do ponownego przemyslenia i czeSciowej weryfikacji tej wspotpracy*.

Na migdzynarodowej konferencji zorganizowanej w 2015 roku przez Dit-
chley Foundation z udzialem przedstawicieli amerykanskich 1 brytyjskich stuzb
wywiadowczych, podkreslono, ze ostra reakcja obu rzadéw na ujawnienia Snow-
dena jedynie spotggowata spoleczng nieufno$¢ wobec agencji wywiadowczych.
Dziennikarz $ledczy Duncan Campbell podkreslit, ze dziatania Edwarda Snow-
dena trwale odmienig sposob postrzegania nadzoru. Na pierwszy plan w debacie
publicznej wysunigty zostat problem naduzy¢ i braku przejrzystosci. Podczas
konferencji zaznaczono, ze konieczne jest zwigkszenie transparentnos$ci, zarow-
no w odniesieniu do metod operacyjnych, jak i zasad dostepu do danych gro-
madzonych przez podmioty prywatne, takie jak Google czy Twitter. Uczestnicy
dyskusji, w tym dyrektor Government Communications Headquarters (GCHW,
pol. Agencja Wywiadu Sygnatowego i Kryptografii) — Robert Hannigan i byty
szef dowodztwa antyterrorystycznego londynskiej policji metropolitalnej — Peter

2 D. Nicks, Government Spying Hurts Journalists and Lawyers, Report Says, https://time.
com/3048380/government-spying-hurts-journalists-and-lawyers-report-says/, [dostgp: 6 grudnia
2025].

# Tamze.

# Snowden dla ,,Spiegla”. USA uprawiajq szpiegostwo gospodarcze, https://www.radiopik.
pl/3,30572,snowden-dla-spiegla-usa-uprawiaja-szpiegostwo-gospodarcze&s=1778&si=1778&
sp=1778, [dostep: 6 grudnia 2025].
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Clarke, zgodzili si¢, ze rzady powinny czesciej prowadzi¢ otwarte debaty na temat
inwigilacji, poniewaz strategia ,,milczenia i uniku” jedynie nasilita nieufno$¢
obywateli. Zwrdcono przy tym uwagg, ze w trakcie dyskusji zaden z uczestnikow
nie okre$lit Edwarda Snowdena mianem zdrajcy®.

Podsumowanie

Celem artykutu byta analiza sprawy Edwarda Snowdena jako punktu zwrot-
nego w ujawnieniu skali 1 zasiggu wspotczesnych programow masowej inwigila-
cji oraz jej konsekwencji dla porzadku demokratycznego. W artykule omowiono
role mediow w nadaniu ujawnieniom globalnego wymiaru oraz zrekonstruowano
debate nad relacjg migdzy bezpieczenstwem narodowym, a prawem do prywat-
nosci i ukazano brak przejrzystosci w funkcjonowaniu stuzb specjalnych. Szcze-
g6lny nacisk potozono na §wiadomos¢ obywateli USA w zakresie elektronicznej
inwigilacji oraz ich oddziatywania na debatg publiczna.

W Polsce zagadnienie inwigilacji oraz ujawnienie tego procederu przez
Snowdena bylo przedstawiane w prasie*® m.in. na famach ,,Polityki”¥, , New-
sweeka Polska™®, , Gazety Wyborczej”* oraz przez portale informacyjne, takie
jak Onet czy Wirtualna Polska. Poczatkowo relacje opieraty si¢ gtownie na ma-
terialach z prasy zagranicznej, z czasem jednak uzupeiano je o analizy odno-
szace si¢ do polskich uwarunkowan. W polskim konteks$cie ujawnienia dokonane
przez Edwarda Snowdena przyczynily si¢ do wzrostu $wiadomosci spoteczne;j
w zakresie skali i technik elektronicznej inwigilacji. Staty si¢ rowniez impulsem
do szeroko zakrojonej debaty o dopuszczalnych granicach nadzoru oraz sktonity
cze$¢ obywateli do siggania po narzgdzia zwigkszajace bezpieczenstwo komuni-
kacji elektroniczne;j.

0d 2013 roku Edward Snowden przebywa na terytorium Rosji. W 2022 roku
uzyskal obywatelstwo tego panstwa i zostal wigczony do tamtejszego systemu
podatkowego. Zajmuje si¢ przede wszystkim dziatalnoscig edukacyjng oraz pu-
blicystyka w obszarze ochrony prywatnosci i bezpieczenstwa cyfrowego, wyste-
pujac na konferencjach oraz w mediach, gtownie w formie zdalne;.

# A. Travis, Snowden leak. Governments’ hostile reaction fuelled public's distrust of spies,
https://www.theguardian.com/world/2015/jun/15/snowden-files-us-uk-government-hostile-
reaction-distrust-spies, [dostep: 11 lipca 2025].

“ Szerzej zob. K. Switata, Orwellowski system nadzoru. Inwigilacja spoleczenstwa w sie-
ci a ochrona prywatnosci. Analiza ,,afery Snowdena” w polskiej prasie, w: Amerykanski system
ochrony praw cztowieka. Aksjologia, instytucje, efektywnos¢, red. nauk. J. Jaskiernia, Torun 2015,
s. 411-437.

4 Zob. np. A. Leszczynski, Efekt Snowdena, ,,Polityka” 2015, nr 25, s. 50-52.

# Zob. np. P. Milewski, Wujek Sam patrzy, ,Newsweek Polska” 2013, nr 25, s. 58-61.

# Zob. np.: E. Snowden, Snowden. Nie jestem szpiegiem Rosji, rozm. przepr. S. Aust,
Ch. Kriiger, M. Scjolz, ,,Gazeta Wyborcza” 2019, nr 215, s. 6-7; E. Lucas, Zdrada naiwnych
krzyzowcow. Snowden: meczennik, glupiec czy zdrajca?, ,,Gazeta Wyborcza” 2014, nr 26, s. 17;
R. Imielski, Sekrety misji Edwarda Snowdena, ,,Gazeta Wyborcza” 2014, nr 112, s. 12-13; M. Za-
wadzki, Rozhulal si¢ Wielki Brat. Afera Snowdena. Jak to sie zaczelo, ,,Gazeta Wyborcza” 2013,
nr 156, s. 15.
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Karolina Czarnecka

Edward Snowden jako bohater debaty publicznej o nadzorze panstwowym
i ochronie prywatnos$ci w erze Internetu

Edward Snowden, jako sygnalista ujawniajacy w 2013 roku tajne dokumenty ame-
rykanskich stuzb wywiadowczych, stat si¢ jedna z centralnych postaci wspotczesnej
debaty o granicach nadzoru panstwowego, prawie do prywatnosci oraz dopuszczalnym
zakresie ingerencji wladz w Zycie obywateli w erze cyfrowej. Ujawnione przez niego
materialy odstonily rozlegly system elektronicznej inwigilacji prowadzonej przez NSA
i jej zagranicznych partneréw, obejmujacy masowe pozyskiwanie danych bez wiedzy
i zgody 0sob, ktorych one dotyczyly. Zaburzyto to zaufanie do instytucji panstwowych
oraz korporacji technologicznych. W centrum rozwazan znajduje si¢ zarowno biografia
Snowdena i ewolucja jego pogladow na temat roli panstwa i praw obywatelskich, jak
i analiza ujawnionych dokumentow, ktore wywotaly globalng dyskusj¢ nad relacja mig-
dzy bezpieczenstwem a prywatnoscia. Analizie poddano reakcje polityczne i spoteczne
w USA oraz w wybranych panstwach, a takze zwrdcono uwage na rolg¢ mediow w tej dys-
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kusji. Szczego6lng uwage poswigcono zrdéznicowanym ocenom dzialan Snowdena oraz
temu, w jaki sposob staty si¢ one punktem odniesienia w sporze o transparentnos¢ dziatan
shuzb i miejsce sygnalistow w systemach demokratycznych.

Stowa kluczowe: Edward Snowden, inwigilacja, nadzor panstwowy, prawo do pry-
watnosci, rola mediéw, sygnalista

Edward Snowden as a hero of the public debate on state surveillance and
privacy protection in the internet age

Edward Snowden, as a whistleblower who in 2013 disclosed classified Documents
of the U.S. intelligence services, has become one of the central figures in the contempo-
rary debate on the limits of state surveillance, the right to privacy, and permissible scope
of govermental interference in citizens’ lives in the digital era. Revealed by him materials
exposed an extensive system of electronic surveillance conducted by the NSA and its
foreign partners, involving the mass collection of data without the knowledge or consent
of the individuals concerned. This undermined trust in state institutions and technology
corporations. The analysis focuses both on Snowden’s biography and the evolution of
his views on the role of the state and civil rights, and on the examination of the disclosed
Documents, which sparked a global discussion on the relationship between security and
privacy. The study also considers political and social reaction in the United States and
selected other countries, as well as the role of the media in this debate. Particular attention
was paid to the diverse assessments of Snowden’s actions and how they became a point
of reference in the dispute over the transparency of services’ activities and the place of
whistleblowers in democratic systems.

Key words: Edward Snowden, surveillance, state surveillance, right to privacy, role
of the media, whistleblower
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